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AGENDA

09:45 Palo Alto NGFW (Panos 8) - Marc Sarrias, Xavier Hoems -
Palo Alto Networks

10:15 Proteccion del Endpoint con Traps - Marc Sarrias, Xavier
Homs - Palo Alto Networks

10:45 Minemeld - Marc Sarrias, Xavier Homs - Palo Alto Networks
11:00 Descanso/ Café

11:15 Presentaciéon Flowmon ADS y DDOS- Javier Nieto Leon —
Flowmon Networks

11:45 Mdédulos , NPM y APM de Flowmon - Javier Nieto Leon=
Flowmon Networks

12:15 Demostracion de automatizacion de respuesta en firewall
Palo Alto a partir de eventos en Flowmon y
microsegmentacion - Cesar Del Estal - Netics

Servicios de valor anadido al soporte técnico de Netics 1
(MMAAS -Minemeld as a service, caso de uso de nodos Tor y
lista de servidores de Office 365) - Cesar Del Estal — Netics M \

Dudas y preguntas




VISIBILIDAD TOTAL

SEGURIDAD AUTOMATIZACION




Situacion ?

Incremento del trafico SSL, APT'’s..

Infeccion y rapida propagacion interna a
las vlans.. (movimiento lateral del
Ransomware)

SDN y micro segmentacion en redes
corporativas compleja y cara



¢ Identifica tu tipo de red?

RED TIPO A RED TIPO B




;, Cémo abordamos una solucién de proteccion
completa en el segmento empresarial medio?

RED TIPO A RED AUTOMATIZADA




¢,Enlared local qué? «Access lists» del
ano 1995 (L4 OSI)?

Opciones ?

Vmware NSX, Cisco ACI-EM (DNA-C)=$

NGFW+ ADS + Automatizacion




Proteccion de perimetro y “endpoint”

Palo Alto

Integracion, visibilidad y control del
SaaS

Inteligencia operacional (aka= Threat int)




Flowmon

Visibilidad externa e interna de la red
(interna a la vlan)

Modelo “offline”, no anade retardo de
proceso al trafico de produccion

Permite detectar Anomalias



Netics

Integracion de
herramientas de
Palo Alto y
Flowmon con
electrénica de red
Cisco, HP, Juniper,
etc...

Integra NGFW Palo Alto y Traps

Integra Flowmon

Protege mediante automatizacion e
interaccion con red local (Python)



CASO DE USO
Automatizacion con micro
segmentacion de red local

NNNNNNNN



Légica de deteccidn automatizada

Flowmon detecta Anomalia en red local

BASH-> POST “BANEAR” IP

RESTFUL API

https://172.16.253.5/banlIP

PROCESADOR
EVENTOS

Pasa parametro de la IP a script en

BASH

SSH: Mueve puerto de la IP a vlan Aislada

HT TP POST: Etiqueta objeto con valor = IP

\ Notificaciones, e-mail, sms, Cisco Spark,

Telegram, etc...




Diagrama del
Diagrama del caso de uso de Micro segmentacién fisica y objetos dinamicos
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Generacion y deteccion de trafico anémalo en la
vlan 1252 entre dos maquinas




Aislamiento por microsegmentacion mediante vlans privadas

TAG PC A =cuarentena
Regla cuarentena = Denegar y permitir acceso a
servidor Antivirus

PcB

VLAN 2252

ISOLATED VLAN 2252 COMMUNITY VLAN 1252

https://tools.ietf.org/html/rfc5517




Agrega fuentes de informacion

Minemeld

Caso 1: Office 365

Caso 2: Nodos salida red Tor




- (@Gracias




